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У важ аем ы е педагоги! С егодня мож но с уверенностью  сказать, что  банковские карты наконец-то 
вош ли в нашу жизнь. П ричем пользую тся ими не только взрослы е, но и, зачастую , дети. Поэтому 
необходимо ознаком ить учащ ихся с основны ми правилами безопасности при пользовании 
различны ми банковским и картами.

Соблю дение неслож ны х правил безопасности, содерж ащ ихся в М етодических рекомендациях, 
п озволит обеспечить м аксим альную  сохранность банковской карты, её реквизитов, ПИН и других 
данны х, а такж е снизит возмож ны е риски при соверш ении операций с использованием банковской 
карты в банкомате, при безналичной оплате товаров и услуг, в том  числе через сеть И нтернет.

О бщ и е  р еко м ен д ац и и

1. ПИН необходимо запом нить или в случае, если это  является затруднительны м , хранить его 
отдельно о т  банковской карты в неявном виде и недоступном для третьих лиц, в том числе 
родственников, месте. Начнем мы, пожалуй, с  того, что нуж но делать сразу после получения 
карты. И так, вы приш ли дом ой  и вскры ли конверт, вы данны й вам в банке. Что дальш е? Первым 
делом необходимо запом нить секретны й PIN-код. И м енно запомнить, а не записать его на 
бумаж ку или на карту! В прочем , если вы не надеетесь на свою  пам ять, то  можете просто спрятать 
содерж им ое конверта куда-нибудь подальш е. В этом случае, если вы забудете пароль, то  смож ете 
просто достать его и посм отреть нужную  информацию . С ледую щ ий шаг - записать номер своей 
карты и экстренны й телеф он банка или платежной систем ы  на отдельны й листочек, после чего 
уберите его в какое-либо место (например, полож ите вместе с докум ентам и). Это пригодится в 
том  случае, если карта будет украдена. Ведь чем бы стрее вы см ож ете позвонить в банк и 
заблокировать свой счет, тем  м еньш е ш ансов у  злоум ы ш ленника воспользоваться ворованным. 
Именно поэтому нужно знать номер телефона, которым можно воспользоваться в экстренны х 
случаях

2. При получении банковской карты распиш итесь на её оборотной стороне в месте, 
предназначенном для подписи держ ателя банковской карты , если это предусмотрено. Э то снизит 
риск использования банковской карты без Ваш его согласия в случае её утраты . Д алеко не все 
карты предполагаю т нанесение на них подписи владельца. О бы чно это верно только  в 
отнош ении карт между народных платеж ны х систем . Д ля чего это вообщ е нужно? Д а для заш иты 
ваш их денег. Д авайте предполож им , что  карга бы ла украдена и злоум ы ш ленник приш ел с ней в 
магазин за  покупками. У видев подпись на карте, кассир м ож ет потребовать от мош енника 
роспись, чтобы убедиться в его  праве распоряжаться деньгами. Правда, у нас это делаю т редко. 
И склю чением являю тся организации, кассы которых не оборудованы  POS-тсрминалами. В этом 
случае покупатель долж ен расписаться на слипах (чеках), а  кассир обязан  сравнить эту подпись с 
образцом на карте.

3. Н икогда не сообщ айте ПИН третьим  лицам, в том числе родственникам , знакомы м , 
сотрудникам  кредитной организации, кассирам и лицам , помогаю щ им Вам в использовании 
банковской карты.

Нельзя носить с собой листочек с записанны м PIN-кодом и не наносить эти данны е на обратную  
сторону карты. П одумайте сам и, чем грозит невы полнение этого простого условия. PIN-код - это 
пароль досту па к вашим деньгам . Зная его и имея карту, м ож но снять с нее все деньги , спокойно 
расплачиваться с ее помощ ью  за поку пки в магазинах и т.д. А теперь давайте представим, что 
карманник вытащ ил у вас кош елек. Найдя в нем банковскую  карту и не зная пароля для доступа



к операциям с  ней, он просто-напросто вы кинет ее  в ближ айш ую  урну. Естественно, в этом 
случае вам придется заплатить в банк за  изготовление новой карты, однако деньги  на счету 
б удут целы. Ну а  что  будет, если карманник вместе с картой обнаруж ит и листочек с PIN-кодом? 
Естественно, он тут ж е пройдет к ближайш ем у банкомату и... В общ ем, понятно, что сделает 
злоум ы ш ленник и чего лиш ится владелец карты.

Во многих случаях это правило распространяется и на номера банковских карт. Возьмем для 
примера лю бую  меж дународную  платежную  систем у. Зная только номер карты и срок окончания 
ее действия, мож но оплачивать покупки в интернет-магазинах или заказы вать лю бы е услуги 
через Глобальную  сеть. Таким образом, листок с номером карты (которы й мы записали для 
незам едлительны х действий в экстренны х случаях) лучш е не носить с собой, а хранить в 
надеж ном месте.

4. Н икогда ни при каких обстоятельствах не передавайте банковскую  карту для использования 
третьим лицам , в том  числе родственникам . Если на банковской карте нанесены ф амилия и имя 
ф изического лица, то  только это ф изическое лицо имеет право использовать банковскую  карту .

На первый взгляд это соверш енно очевидно. И действительно, никто не будет отдавать карту 
м алознакомым лицам или лю дям , которы м человек не доверяет. О днако мало кто учиты вает, что 
это  правило стоит распространять на всех, в том  числе и на членов своей семьи. И дело  здесь не 
в том , что последние попы таю тся обм ануть владельца карты. П росто родственники могут 
оказаться м енее сведущ ими в области безопасности и стать жертвам и мош енников. Кроме того, 
в случае возникновения непредвиденны х ситуаций они не см огут доказать свое право 
пользования картой. Ведь даж е в магазине кассир мож ет попросить подтвердить личность 
владельца докум ентам и или подписью . И это не говоря уж е о ситуациях, когда карта по тем или 
иным причинам оказалась задерж анной банкоматом . В этих случаях получить ее назад мож ет 
только владелец.

5. Будьте внимательны  к  условиям хранения и использования банковской карты. Не подвергайте 
банковскую  карту механическим, температурны м и электром агнитны м воздействиям , а такж е 
избегайте попадания на нее влаги. Банковскую  карту нельзя хранить рядом с мобильным 
телеф оном , бы товой и офисной техникой.

О дним из излю бленны х приемов мош енников является вы тягивание из жертвы номера его карты 
и PIN-кода к нем у по телеф ону. Д елается это следую щ им образом . С начала злоумы ш ленник 
узн ает телеф онны й номер и полные ф амилию , имя и отчество ж ертвы , а  такж е название банка- 
эм итента, вы пустивш его его  карту. Затем он звонит ему и представляется сотрудником этой 
организации. Знание имени и отчества человека, а такж е упом инание его банка обы чно 
притупляет осторож ность жертвы. Ну а дальш е мош енник просит собеседника немедленно 
сообщ ить ему номер его  карты и PIN-код для доступа к ней. При этом  звучат такие причины, как 
"компью терны й сбой банковской систем ы  и необходимость восстановления базы  данны х", 
"победа в лотерее, проводимой наш им банком", и т.п. Н екоторы е идут ещ е дальш е. Они 
представляю тся сотрудниками служ б безопасности и утверж даю т, что картой человека 
воспользовался злоум ы ш ленник, которого только что поймали. И чтобы возместить убытки, 
понесенны е владельцем , необходим PIN-код. О  том , что происходит после того, как человек 
сообщ ит мош енникам секретны е данны е о своей карте, наверное, рассказы вать не стоит.

П оэтому достаточно запомнить одну вещ ь. Н икто и ни при каких обстоятельствах не мож ет 
требовать от вас номер карты или PIN-код для доступа к ней. Это правило распространяется 
абсолю тно на всех: на работников банка, на сотрудников правоохранительны х органов, на 
обслуж иваю щ ий персонал банкоматов и т. д. Н екоторы е источники утверж даю т, что владелец 
карты мож ет сообщ ить PIN-код м илиционерам  или работникам прокуратуры по реш ению  суда. 
О днако на самом деле это не так. С отрудники правоохранительны х органов, имея на руках 
постановление суда, обратятся прямо в банк, откуда см огут проследить все операции с  данной 
картой, а такж е заблокировать нужны й счет. А поэтому помните, что из третьего правила



безопасности не сущ ествует абсолю тно никаких исклю чений.

6. Телефон кредитной организации —  эм итента банковской  карты (кредитной организации, 
вы давш ей банковскую  карту) указан на оборотной  стороне банковской карты. Такж е необходимо 
всегда иметь при себе контактны е телеф оны  кредитной организации —  эмитента банковской 
карты и номер банковской  карты на других носителях информ ации: в записной книжке, 
мобильном телеф оне и/или других носителях информ ации, но не рядом с записью  о ПИН.

7. С целью  предотвращ ения неправомерны х действий  по снятию  всей суммы  денеж ны х средств с 
банковского счета целесообразно установить суточны й лим ит на сумму операций  по банковской 
карте и одноврем енно подклю чить электронную  услугу оповещ ения о проведенны х операциях 
(например, оповещ ение посредством SM S-сообщ ений или иным способом).

8. При получении просьбы, в том числе со  стороны  сотрудника кредитной организации, 
сообщ ить персональны е данны е или инф орм ацию  о банковской карте (в  том  числе П И П ) не 
сообщ айте их. П ерезвоните в кредитную  организацию  —  эм итент банковской карты (кредитную  
организацию , вы давш ую  банковскую  карту) и сообщ ите о данном  факте.

9. Не рекомендуется отвечать на электронны е письма, в которы х о т  имени кредитной 
организации (в том числе кредитной организации —  эм итента банковской карты (кредитной 
организации, вы давш ей банковскую  карту) предлагается предоставить персональны е данны е. Не 
следуйте по «ссы лкам », указанны м в письмах (вклю чая ссы лки на сайт кредитной организации), 
т .к . они могут вести на сайты -двойники.

10. В целях информ ационного взаимодействия с кредитной организацией —  эмитентом 
банковской карты (кредитной организации, вы давш ей банковскую  карту) рекомендуется 
использовать только реквизиты средств связи (м обильны х и стационарны х телеф онов, факсов, 
интерактивны х w eb-сайтов/портапов, обы чной и электронной почты и пр.), которые указаны  в 
докум ентах, полученны х непосредственно в кредитной организации —  эм итенте банковской 
карты.

11. Помните, что в случае раскрытия ПИН, персональны х данны х, утраты  банковской карты 
сущ ествует риск соверш ения неправомерны х действий с денеж ны м и средствами на Ваш ем 
банковском счете со  стороны  третьих  лиц.

В случае если имею тся предполож ения о  раскры тии П ИН, персональны х данны х, позволяю щ их 
соверш ить неправомерны е действия с В аш им банковским  счетом , а такж е если  банковская карта 
бы ла утрачена, необходимо нем едленно обратиться в кредитную  организацию  —  эм итент 
банковской карты (кредитную  организацию , вы давш ую  банковскую  карту) и следовать 
указаниям сотрудника данной кредитной организации. Д о мом ента обращ ения в кредитную  
организацию  —  эм итент банковской карты Вы несете риск, связанны й с несанкционированны м 
списанием  денеж ны х средств с Ваш его банковского счета. Как правило, согласно условиям  
договора с кредитной организацией —  эмитентом банковской карты денеж ны е средства, 
списанны е с  В аш его банковского счета в результате несанкционированного использования 
Ваш ей банковской карты до  мом ента уведом ления об этом кредитной организации —  эм итента 
банковской карты, не возмещ аю тся.

Р ек о м ен д ац и и  п ри  со вер ш ен и и  о п ер ац и й  с б ан к о в с к о й  к а р т о й  в  б ан к о м ате

1. О сущ ествляйте операции с использованием  банкоматов, установленны х в безопасны х местах 
(например, в государственны х учреж дениях, подразделениях банков, крупны х торговы х 
комплексах, гостиницах, аэропортах и т. п.). П ервое и сам ое главное, что необходимо учиты вать 
тогда, когда вы хотите снять деньги  со  своей карты, - это вы бор банком ата и времени 
транзакции. Точнее, даж е не сам ого банкомата, а  его располож ения. Д ело в том , что ж елательно 
избегать безлю дны х или, наоборот, слиш ком ш умных мест. В первом случае вас легко могут



подкараулить сам ы е обы чны е грабители. А ещ е вид человека, вы нимаю щ его купюры из 
банкомата на пустынной улице, мож ет оказаться слиш ком больш им соблазном , например, для 
компании подвы пивш ей молодеж и. Такой опасностью  нельзя пренебрегать. Н у а  если банкомат 
располож ен в слиш ком  лю дном м есте, то  владельцы карты подвергаю тся другой угрозе. Ведь в 
этом случае человек не м ож ет бы ть уверен в том , что никто не см ог подсм отреть PIN -код, 
которы й он ввел

2. Не используйте устройства, которые требую т ввода ПИН для доступа в помещ ение, где 
располож ен банкомат.

3. В случае если  поблизости о т  банком ата находятся посторонние лица, следует вы брать более 
подходящ ее время для использования банкомата или воспользоваться другим банкоматом .

4. П еред использованием  банком ата осм отрите его на наличие дополнительны х устройств, не 
соответствую щ их его конструкции и располож енны х в месте набора П ИН и в месте (прорезь), 
предназначенном для приема карт (наприм ер, наличие неровно установленной клавиатуры 
набора ПИ Н ). В указанном  случае воздерж итесь о т  использования такого  банкомата.

5. В случае если клавиатура или место для приема карт банком ата оборудованы 
дополнительны м и устройствам и, не соответствую щ ими его  конструкции, воздерж итесь от 
использования банковской карты в данном банком ате и сообщ ите о своих подозрениях 
сотрудникам кредитной организации по телеф ону, указанном у на банкомате.

6. Не применяйте ф изическую  силу, чтобы вставить банковскую  карту в банком ат. Если 
банковская карта не вставляется, воздерж итесь от использования такого банкомата.

7. Н абирайте П ИН таким образом , чтобы лю ди, находящ иеся в непосредственной близости, не 
см огли  его увидегь. П ри наборе П И Н  прикры вайте клавиатуру рукой. С облю дайте правило - 
никому не доверяйте около банкомата. Часто бы вает, что лю ди, мало работавш ие до этого 
м ом ента с банковской картой, путаю тся. И тут ж е мож ет найтись "доброж елатель", который все 
объяснит, пом ож ет вы полнить нуж ное действие. А  при этом ещ е и запомнит PIN -код, которы й 
вводил владелец. В роде бы , все хорош о и прекрасно. О днако через некоторое время человек 
обнаруж ивает, что его карта пропала. Ну а  в банк обращ аться уж е поздно - злоумы ш ленник, зная 
пароль, может очень бы стро снять все деньги со  счета владельца. Конечно ж е, нельзя 
утверж дать, что каж ды й человек, предлагаю щ ий свою  помощ ь, - преступник. Тем не менее 
вероятность наткнуться на мош енника вполне реальна, и ей лучш е не пренебрегать.

8. В случае если банком ат работает некорректно (например, долгое время находится в режиме 
ож идания, сам опроизвольно перезагруж ается), следует отказаться о т  использования такого 
банком ата, отм енить текущ ую  операцию , нажав на клавиатуре кнопку «О тмена», и дож даться 
возврата банковской карты.

9. П осле получения наличны х денеж ны х средств в банкомате следует пересчитать банкноты 
полистно, убедиться в том , что банковская карга бы ла возвращ ена банкоматом , дож даться 
вы дачи квитанции при её запросе, затем полож ить их в сумку (кош елек, карман) и только после 
этого отходить о т  банкомата.

10. С ледует сохранять распечатанны е банкоматом квитанции для последую щ ей сверки 
у казанных в них сумм с выпиской по банковскому счету.

11. Не прислуш ивайтесь к советам  третьих лиц, а  такж е не принимайте их пом ощ ь при 
проведении операций с  банковской каргой в банкоматах.



12. Если при проведении операций с банковской картой в банком ате банком ат не возвращ ает 
банковскую  карту, следует позвонить в кредитную  организацию  по телеф ону, указанном у на 
банкомате, и объяснить обстоятельства произош едш его, а  такж е следует обратиться в кредитную  
организацию  —  эмитент банковской карты (кредитную  организацию , вы давш ую  банковскую  
карту), которая не была возвращ ена банком атом , и далее следовать инструкциям сотрудника 
кредитной организации.

13. Закончив работу, необходимо проверить, все ли вы забрали из банкомата. О бы чно на руках у 
человека долж ны  остаться три вещи: сам а карта, вы писка о  проведенной операции и сняты е со 
счета деньги. П ричем последние две вещи не обязательны . О бы чно клиент сам мож ет отказаться 
от вы писки, а проведенная операция не обязательно долж на бы ть связана со  снятием 
наличности. Н у а если чего-то из приведенного списка не хватает, то  банком ат покаж ет на 
экране соответствую щ ее сообщ ение, наприм ер, о  задерж ке карты  по определенной причине. 
Если ж е этого не произош ло, то  нужно нем едленно обращ аться в банк (лучш е всего позвонить, 
не отходя от банкомата). В едь в этом случае вы рискуете стать ж ертвой мош енников.

Р ек о м ен д ац и и  п ри  и сп о л ьзо в ан и и  б ан к о в с к о й  к а р т ы  д л я  б езн ал и ч н о й  о п л а т ы  т о в а р о в  н 
усл у г

1. Не используйте банковские карты в организациях торговли и услуг, не вы зы ваю щ их доверия.

2. Требуйте проведения операций с  банковской картой только  в Ваш ем присутствии. Это 
необходимо в целях снижения риска неправомерного получения В аш их персональны х данны х, 
указанны х на банковской карте.

3. При использовании банковской карты для оплаты товаров и услуг кассир мож ет потребовать 
от владельца банковской карты предоставить паспорт, подписать чек или ввести ПИН. П еред 
набором П ИН следует убедиться в том , что лю ди, находящ иеся в непосредственной близости, не 
смогут его увидеть. П еред тем  как подписать чек, в обязательном  порядке проверьте сумму, 
указанную  на чеке.

4. В случае если при попытке оплаты  банковской картой имела м есто «неуспеш ная» операция, 
следует сохранить один экземпляр вы данного терминалом чека для последую щ ей проверки на 
отсутствие указанной операции в вы писке по банковском у счету.

Рекомендации при соверш ении операций с банковской картой через сеть И нтернет

1. Не используйте ПИН при заказе товаров и услуг через сеть  И нтернет, а  такж е по 
телефону/факсу.

2. Не сообщ айте персональные данны е или инф орм ацию  о банковской (ом ) карте (счете) через 
сеть И нтернет, например П ИН, пароли доступа к ресурсам  банка, срок действия банковской 
карты, кредитны е лим иты , историю  операций, персональны е данны е.

3. С  целью  предотвращ ения неправомерны х действий по снятию  всей суммы денеж ны х средств с 
банковского счета рекомендуется для оплаты покупок в сети И нтернет использовать отдельную  
банковскую  карту (так назы ваем ую  виртуальную  карту) с предельны м лим итом , 
предназначенную  только для указанной цели и не позволяю щ ую  проводить с её использованием 
операции в организациях торговли и услуг.

4. Следует пользоваться интернет-сайтами только известны х и проверенны х организаций 
торговли и услуг.



5. О бязательно убедитесь в правильности адресов интернет-сайтов, к которым подклю чаетесь и 
на которы х собираетесь соверш ить покупки, т . к. похожие адреса могут использоваться для 
осущ ествления неправомерны х действий.

6. Рекомендуется соверш ать покупки только со  своего ком пью тера в целях сохранения 
конф иденциальности персональны х данны х и (или) информ ации о банковской (ом ) карте (счете).

В случае если  покупка соверш ается с использованием чуж ого компью тера, не рекомендуется 
сохранять на нем персональны е данны е и другую  информ ацию , а  после заверш ения всех 
операций нужно убедиться, что персональны е данны е и другая информация не сохранились 
(вновь загрузив в браузере w eb-страницу продавца, на которой соверш ались покупки).

7. У становите на свой ком пью тер антивирусное программное обеспечение и регулярно 
производите его обновление и обновление других используемы х Вами программных продуктов 
(операционной систем ы  и прикладны х программ), это  мож ет защ итить Вас от проникновения 
вредоносного программного обеспечения.


